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Ատենախոսություն

Տվյալների հենքերում ինֆորմացիայի գաղտնիություն-օգտակարություն փոխզիջման խնդրի ինֆորմացիոն-տեսական մոտեցումը



Սանթրոսյան Ջեմմա Սպարտակի 

Ե.13.05 մաթեմատիկական մոդելավորում, թվային մեթոդներ և ծրագրերի համալիրներ մասնագիտությամբ
ֆիզիկամաթեմատիկական գիտությունների թեկնածուի 
գիտական աստիճանի համար



Գիտական ղեկավար՝ ֆիզ. մաթ․ գիտ․ դոկտոր, պրոֆ․
Մարիամ  Հարությունյան 

Երևան 2026
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Հետազոտության թեմայի արդիականությունը։ 
Ժամանակակից տվյալների համակարգերն ավելի ու ավելի են հիմնվում մեծածավալ տվյալների հենքերի հավաքագրման, մշակման և հրապարակման վրա։ Այս տվյալների հենքերը արժեքավոր են, քանի որ ապահովում են վերլուծության, կանխատեսման, կառավարման, անհատականացման և որոշումների կայացման հնարավորություններ։ Միևնույն ժամանակ, օգտակար տվյալների հրապարակումը կարող է հանգեցնել զգայուն տեղեկատվության արտահոսքի՝ հանրային և մասնավոր հատկանիշների միջև առկա վիճակագրական կախվածության պատճառով։
Կոմունալ ծառայությունների մատակարարը, առողջապահական տվյալների վերլուծաբանը, ամպային համակարգի կառավարիչը կամ մեքենայական ուսուցման ծառայությունը կարող է կարիք ունենալ մաքրված (անանունացված) չափումների հասանելիության՝ կանխատեսման, մշտադիտարկման կամ կառավարման նպատակներով։ Միևնույն ժամանակ, այդ չափումները կարող են բացահայտել անձնական բնույթի տեղեկություններ, ինչպիսիք են՝ բնակության վայրում մարդկանց ներկայության օրինաչափությունները, առողջական վիճակը, սարքավորումների օգտագործումը, տեղաշարժի հետագծերը կամ տնային տնտեսության վարքագիծը։
Հավաքագրվող տվյալների վերլուծությունները պահանջում են դրանց հրապարակումը առանց գաղտնագրման, ինչը կարող է հանգեցնել զգայուն ինֆորմացիայի արտահոսքին, այսինքն անձնական գաղտնիության խափանմանը։ Ի տարբերություն գաղտնիության ապահովման խնդրի (secrecy problem), անձնական տվյալների գաղտնիության պաշտպանության (privacy problem) դեպքում տվյալների բացահայտումը հնարավորություն է տալիս ստանալ տեղեկատվական օգտակարություն, միաժամանակ ստեղծելով անձնական գաղտնիության խախտման հնարավոր ռիսկ։ Հրապարակային և գաղտնի տվյալների միջև վիճակագրական կախվածությունների պատճառով օգտակար տվյալների հաղորդումը կարող է բացահայտել նաև գաղտնի բաղադրիչին վերաբերող տեղեկություններ։
Այս պրոբլեմի վերաբերյալ գրականությունում առկա են մի շարք մոտեցումներ, որոնք ոչ բոլոր կիրառություններում են ընդունելի և չեն լուծում ոլորտի բոլոր խնդիրները։ Տվյալների հենքերում ինֆորմացիայի օգտակարության և գաղտնիության համատեղ ապահովումը կապված է հրապարակվող տվյալների վերականգնման ճշգրտության, դրանց հաղորդման համար անհրաժեշտ արագության և գաղտնի տեղեկատվության պահպանման պահանջների հետ։ 
Ինֆորմացիոն տեսական գաղտնիությունն այս խնդրի նկարագրման համար տրամադրում է բնական և հարմար միջոց։ Հետևելով տվյալների հենքերի համար առաջարկված օգտակարություն–գաղտնիություն (utility–privacy) շրջանակին (Sankar 2013)՝ տվյալների հենքի յուրաքանչյուր գրառում կարելի է բաժանել երկու բաղադրիչի՝ հանրային բաղադրիչ X, որը օգտակար է և պետք է վերականգնվի որոշակի ճշգրտությամբ, և մասնավոր բաղադրիչ Y, որը տվյալների հրապարակումից հետո պետք է հնարավորինս անորոշ մնա։ Այսպիսով, տվյալների մաքրման (sanitization) գործընթացը կարելի է դիտարկել որպես կորուստներով աղբյուրի կոդավորում՝ գաղտնիության սահմանափակմամբ (Yamamoto1983)։
Շենոնի արագություն–շեղում հայտնի տեսությունը բնութագրում է վերականգնման տրված ճշգրտությունն ապահովող փոքրագույն կոդավորման արագությունը։ Գաղտնի բաղադրիչով աղբյուրի կոդավորման վերաբերյալ Յամամոտոյի  արդյունքներում վերականգնման շեղման սահմանափակմանը միանում է գաղտնի բաղադրիչի անորոշության պահպանման պահանջը։ Տվյալների հենքերում օգտակարության և գաղտնիության փոխառնչությունների ինֆորմացիոն-տեսական ձևակերպմամբ այդ մոտեցումը կիրառվում է տվյալների հրապարակման խնդրում․ հրապարակային բաղադրիչը պետք է վերականգնվի պահանջվող ճշգրտությամբ, իսկ գաղտնի բաղադրիչը հրապարակումից հետո պետք է մնա հնարավորինս անորոշ։
Վերականգնման միջին շեղման նկատմամբ սահմանափակումը, սակայն, ինքնին չի երաշխավորում, որ շեղման թույլատրելի մակարդակի գերազանցման հավանականությունը բավականաչափ փոքր կլինի։ Ուստի օգտակարության և գաղտնիության պահանջների հետ մեկտեղ անհրաժեշտ է դիտարկել նաև հուսալիության չափանիշը։ Հուսալիության պահանջը սահմանվում է բլոկի երկարության մեծացմանը զուգընթաց շեղման շեմի գերազանցման հավանականության ցուցչային նվազմամբ։ Այդ պահանջի հաշվառումը հնարավորություն է տալիս գնահատել, թե ինչ կոդավորման արագություն է անհրաժեշտ վերականգնման ճշգրտությունը և գաղտնիության սահմանված մակարդակը տրված հուսալիությամբ ապահովելու համար։ Սա հանգեցնում է հուսալիություն-շեղում–արագություն (Rate-Reliability-Distortion) ֆունկցիայի հասկացությանը, որը նկարագրում է կոդավորման արագությունը՝ որպես աղավաղման մակարդակի և սխալի նախանշված ցուցչի կամ հուսալիության պարամետրի ֆունկցիա։ Այս ֆունկցիան ուսումնասիրվել է աղբյուրի տարբեր մոդելների համար։
Անձնական ինֆորմացիայի պաշտպանության խնդիրներում հարկ է հաշվի առնել նաև կողմնակի ինֆորմացիայի հնարավոր առկայությունը, որը ազդում է կոդավորման հնարավորությունների և գաղտնիության մակարդակի վրա։ Հետևաբար, անհրաժեշտ է ուսումնասիրել ինչպես գաղտնի բաղադրիչով աղբյուրի կոդավորումը, այնպես էլ կողմնակի ինֆորմացիայով մոդելները և այդ երկու պայմանների համատեղ առկայությունը։ Ատենախոսությունը նվիրված է այս խնդիրների ուսումնասիրությանը և ստացված արդյունքների կիրառությանը տվյալների հենքերում օգտակարության ու գաղտնիության փոխզիջման խնդրում՝ հուսալիության պահանջի հաշվառմամբ։
Աշխատանքի նպատակը և հիմնական խնդիրները։ 
Ատենախոսության նպատակն է ուսումնասիրել տվյալների հենքերում ինֆորմացիայի գաղտնիություն-օգտակարություն փոխզիջման խնդիրը հուսալիության բաղադրիչի ներմուծմամբ և լուծել այդ խնդիրը ինֆորմացիայի տեսության գործիքակազմի ներդրմամբ։
Այդ նպատակին հասնելու համար դիտարկվել են հետևյալ խնդիրները։ 
1․ Հետազոտել աղբյուրի կոդավորման խնդիրը փոխկապակցված ելքերով միակողմանի աղբյուրի համար։ 
2․ Դիտարկել աղբյուրի մոդելը կողմնակի ինֆորմացիայի առկայության դեպքում, որը հայտնի է կոդավորիչում և ապակոդավորիչում։
3․ Միավորել երկու մոդելները, այսինքն դիտարկել աղբյուրի կոդավորման խնդիրը կոռելացված ելքերով, միաժամանակ ունենալով կողմնակի ինֆորմացիա՝ հասանելի կոդավորիչին և ապակոդավորիչին։ 
4․ Կիրառել ստացված արդյունքները տվյալների հենքերում օգտակարության ու գաղտնիության համատեղ ապահովման խնդրում։
Հետազոտության օբյեկտը և առարկան։ 
Հետազոտության օբյեկտը վերջավոր այբուբեններով, առանց հիշողության դիսկրետ աղբյուրների կոդավորման և տվյալների հենքերի հրապարակման մոդելներն են։ Հետազոտության առարկան կոդավորման արագության, վերականգնման շեղման, հուսալիության ցուցչի և գաղտնի բաղադրիչի անորոշության համատեղ սահմանափակումներով հասանելի տիրույթներն ու դրանք բնութագրող ֆունկցիաներն են։
Հետազոտության մեթոդները։ 
Աշխատանքում կիրառվում են ինֆորմացիայի տեսության հավանականային և կոմբինատոր մեթոդները։ Հիմնական արդյունքների ապացույցները կատարվում են կազմերի մեթոդի, կազմային դասերի հզորությունների և հավանականությունների գնահատականների, ինչպես նաև ծածկման լեմմաների համապատասխան ձևափոխությունների միջոցով։ Հասանելիության ապացույցների համար կառուցվում են սահմանված պահանջները բավարարող կոդեր, իսկ հակադարձ մասերում ստացվում են կոդավորման արագության և անորոշության անհրաժեշտ գնահատականները։ 
Գիտական նորույթը և հիմնական արդյունքները։ 
Աշխատանքում աղբյուրի կոդավորման և տվյալների հենքերում օգտակարության ու գաղտնիության փոխառնչությունների խնդիրները դիտարկվում են շեղման շեմի գերազանցման հավանականության ցուցչային նվազման պահանջի պայմաններում։ Ստացված հիմնական արդյունքներն են՝
1. Գաղտնի բաղադրիչով կոռելացված ելքերով դիսկրետ առանց հիշողության միակողմանի աղբյուրի համար սահմանվել և բնութագրվել են արագություն–հուսալիություն–շեղում–անորոշություն և անորոշություն–հուսալիություն–շեղում ֆունկցիաների արտահայտությունները։ Դիտարկվել է հուսալիության ցուցչի՝ զրոյի ձգտման սահմանային դեպքը և հաստատվել է համապատասխան սահմանների համընկնումը Յամամոտոյի արդյունքների հետ։ [1]
2. Կոդավորիչին և ապակոդավորիչին հայտնի կողմնակի ինֆորմացիայով աղբյուրի համար որոշվել է արագություն–հուսալիություն–շեղում ֆունկցիան։ [2]
3. Փոխկապակցված ելքերով միակողմանի աղբյուրի համար, որտեղ կողմնակի ինֆորմացիան հասանելի է կոդավորիչին և ապակոդավորիչին, ներմուծվել և հետազոտվել են արագություն-հուսալիություն-շեղում-անորոշություն ֆունկցիան, ինչպես նաև համապատասխան անորոշություն-հուսալիություն-շեղում և արագություն-հուսալիություն-շեղում ֆունկցիաները: [3]
4․ Վերջավոր այբուբենով առանց հիշողության տվյալների հենքերի հրապարակման խնդրում ներկայացվել է օգտակարության և գաղտնիության դասական ձևակերպման ընդլայնումը հուսալիության հաշվառմամբ՝ հիմնված աղբյուրի կոդավորման նախորդ արդյունքների վրա։ Ստացված շրջանակը ինֆորմացիայի տեսության տեսանկյունից հիմք է ապահովում տվյալների հենքերի մշակման խնդիրներում կապի արագության, օգտակարության, գաղտնիության և հուսալիության միջև փոխազդեցության վերլուծության համար։ [4]
Ստացված արդյունքների կիրառության փորձարկման և բնութագրիչների կախվածության վարքը պատկերելու համար դիտարկվել է խելացի էլեկտրացանցի (smart grid) երկուական մոդելի թվային օրինակը։ Գնահատվել են գաղտնիության առավելագույն հասանելի մակարդակը և տվյալների հրապարակման փոքրագույն արագությունը՝ որպես հուսալիության ցուցչի ֆունկցիաներ։ Ստացված թվային արդյունքները ցույց են տալիս հուսալիության պահանջների ազդեցությունը ինչպես հասանելի գաղտնիության մակարդակի, այնպես էլ տվյալների բացահայտման նվազագույն արագության վրա։ [4]
Աշխատանքի տեսական և գործնական նշանակությունը։ 
Ստացված արդյունքները բնութագրում են աղբյուրի կոդավորման այն հնարավորությունները, որոնց դեպքում վերականգնման ճշգրտությունը, հուսալիությունը և գաղտնիության մակարդակը կարող են ապահովվել միաժամանակ։ Համապատասխան ֆունկցիաները որոշում են տրված սահմանափակումները բավարարող փոքրագույն կոդավորման արագությունը և գաղտնի բաղադրիչի անորոշության առավելագույն հասանելի մակարդակը։ Արդյունքները տրամադրում են միասնական ինֆորմացիոն-տեսական հիմք, որն արտացոլում է սեղմման արդյունավետության, վերականգնման ճշգրտության, հուսալիության և գաղտնիության փոխազդեցությունը:
Տվյալների հենքի հրապարակումը կորուստներով աղբյուրի կոդավորման միջոցով ներկայացնելը հնարավորություն է տալիս հաղորդման արագությունը, օգտակարությունը, գաղտնիությունը և հուսալիությունը ուսումնասիրել միասնական մոդելում։ Այս մոտեցումը տեսական հիմք է ապահովում իրերի համացանցում տվյալների հուսալի և գաղտնիությունը պահպանող հրապարակման մեխանիզմների վերլուծության համար։ Խելացի էլեկտրացանցի թվային օրինակը, իրականացված R միջավայրում, ցույց է տալիս հուսալիության երաշխիքների ապահովման հետ կապված գաղտնիության և հաղորդակցման արագության փոփոխությունները։
Ստացված արդյունքների քննարկումը և փորձարկումը։ Ատենախոսության հիմնական արդյունքները զեկուցվել և քննարկվել են՝
·  «Computer Science and Information Technologies» 15-րդ միջազգային գիտաժողովում (CSIT 2025, Երևան, 2025 թ. սեպտեմբերի 22–26),
· «Collaborative Technologies and Data Science in Smart City Applications» միջազգային գիտաժողովում (CODASSCA 2026, Երևան, 2026 թ. սեպտեմբերի 7–9)։
· Վանաձորի պետական համալսարանի (ՎՊՀ) գիտական սեմինարներում,
· Ինֆորմատիկայի և ավտոմատացման պրոբլեմների ինստիտուտի (ԻԱՊԻ) գիտական սեմինարում։
Հրապարակումներ։
 Ատենախոսության հիմնական արդյունքները հրապարակվել են չորս գիտական աշխատանքներում 
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